
Customer case study

Gaz Electricité de Grenoble采用GlobalSign的Adobe解决方案，允许电子
发票的合规签名。

解决方案概述

Adobe的数字签名可以确保PDF文档
可以从经过验证的来源被证明是真
实的，并且内容自发布以来没有被
篡改。GlobalSign与Adobe合作，提
供数字证书，允许个人和部门身份
签署和认证PDF文档，其解决方案
名为PDF Signing for Adobe CDs。

关于核证文件服务
认证文档服务(Certified Document 
Services, CDS)是一项由Adobe根证书
颁发机构启用的服务，并从版本6.0
起引入到Adobe Acrobat®产品系列
中。CDS允许文档作者使用链接到
Adobe根授权机构的X.509数字证书
对可移植文档格式(PDF)文件进行数
字签名。GlobalSign是Adobe认证文
件服务(CDS)计划的授权参与者，因
此可以发行Adobe认可的CDS证书。

更多信息

www.globalsign.cn

Gaz Electricité de Grenoble GEG (www.geg.fr)要求以电子格式创建和交付发票，
以便更快地处理每年的5000张发票。

GEG需要确保新的工作流程符合欧盟关于电子发票的新法规，并提供高安全
级别，这促使他们考虑部署数字签名解决方案。

解决方案需要易于实现到现有的流程中，这样就可以在整个组织中采用它，
而不需要额外的培训，或者产生安装和支持成本。

GEG还希望确保流程对客户尽可能透明，并且不需要代表客户采取任何行动。

解决方案
Adobe CDS使Gaz Electricité de Grenoble能够使用签名工具、安全USB令牌和
GlobalSign的签名凭证，通过添加认证数字签名，将纸质发票转换为更安全的
在线版本。

在GlobalSign认证机构审查了该组织的身份后，该数字证书被颁发给GEG的
发票部门，允许该部门内的任何人对Adobe PDF文档应用数字签名，并确保
收件人可以验证文档来源的真实性。

这一过程实际上相当于封好一份文件，然后用湿墨签名。GEG的客户可以通
过简单地使用免费的Adobe Reader 6.0+软件查看已签名的发票并验证签名。

创建可信文档
由于GlobalSign是Adobe CDS计划的参与者，它的数字证书被链接到Adobe
根证书机构，因此当收件人使用免费Adobe Reader打开文档时，立即验证。

大多数有竞争力的解决方案使用不受信任的证书，它们会在客户的机器上显
示警告消息。对于GEG来说，确保简化客户体验是至关重要的，这指导了公
司采用PDF签名解决方案的决定。

Customers can verify the validity of the digital signature as the blue ribbon and 
identity of the signer are clearly displayed in the blue bar
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随着传统的工作流程
被转移到网上，满足合规性可能会
成为一个雷区。我们很高兴看到
越来越多的大型和小型机构采用
PDF签名来提高效率。PDF签署是一
个自然的适合那些公司寻找减少成
本和减轻琐碎的任务从他们的专业
人员，同时确保遵守欧盟指令。 

”
Paul Tourret, GMO GlobalSign有
限公司董事总经理

确保符合欧盟法规
在采用数字签名时，Gaz Electricité de Grenoble的主要要求是确保解决方案符
合欧盟法律。欧盟增值税指令(2006/112/EC)于2004年被纳入国内法，从发票签
发人和发票接收人的角度，为电子发票的创建和随后的存储建立了一套规则。

Adobe CDS保证真实性和完整性
该指令指出，在文件的整个存储期间，必须保证来源的真实性和信息的完整性。

Gaz Electricité de Grenoble希望采用单一的解决方案来简化发票的创建和交付过
程，GlobalSign的PDF签名解决方案符合这两个方面:由于数字证书与经过审查
的作者身份绑定，数字签名文件提供了真实性和来源的保证。完整性也得到保证，
因为签署的文件不能被篡改——任何修改都将使签字无效，而签字将通过红十字
符号清楚地显示给收件人。

长期存档的时间戳
组织面临的主要挑战之一是确保所选择的解决方案在整个5年存储要求中仍然有
效。GlobalSign的数字签名具有完全符合RFC 3161的时间戳功能，确保即使数
字证书已经过期，数字签名仍然完全有效。因此，如果在归档期间提出发票查询，
签名的时间和日期将始终通过SEIKO时间戳证明。

可定制的解决方案
GlobalSign提供PDF签名解决方案，以满足组织机构的特定需求。在GEG的工作
流程中，签名是通过存储在USB设备上的数字证书应用的，这是一个经过FIPS 
140-1 level 2认证的SafeNet双因素认证令牌。

然而，该解决方案也可以通过硬件安全模块在服务器级实现，以满足更大容量的
需求，允许组织在单击按钮时对数千个文档应用数字签名。

一系列数字签名解决方案帮助客户满足法规要求并控制其碳足迹，同时确保所有
利益相关者获得更大的安全和信任。

关于GlobalSign
GlobalSign成立于1996年，作为WebTrust认证的公共认证机构，GlobalSign提
供可在所有平台(包括移动设备)上使用的公共可信SSL证书、EV SSL、托管SSL
服务、S/MIME电子邮件安全和代码签名。其可信根解决方案利用广泛嵌入的
GlobalSign根CA证书，为Microsoft证书服务和内部PKI提供即时的PKI信任，消
除了使用不可信根证书的成本。它与Adobe合作提供认证文档服务(CDS)，实现
了安全的数字签名PDF文档、认证成绩单和电子发票。这些核心数字证书解决方
案允许其数千名经过身份验证的客户进行安全的在线交易、数据传输、防篡改代
码分发，并为安全电子邮件和访问控制保护在线身份。该公司在网络安全行业有
着创新的历史，并在美国、英国、比利时、日本和中国设有办事处。

有关GlobalSign解决方案的更多信息，请与我们联系。
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PDF签名的功能和好处
-允许添加认证和批准签名
-不需要插件或额外软件
-基于桌面或基于服务器，以适应
特定的卷需求

-符合RFC 3161的时间戳服务
-真正的多语言支持
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